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EXCELENTISSIMO(A) SENHOR(A) DOUTOR(A) JUIZ(iZA) DA 562 ZONA ELEITORAL
DE BARREIRINHAS - MA

COMISSAO PROVISORIA DA FEDERACAO BRASIL DA ESPERANCA NO
MUNICIPIO DE BARREIRINHAS - FE BRASIL (PT/PCDOB/PV), orgao partidario, inscrito
no CPNJ sob o n.? 46.406.275/0001-20, com sede na Avenida da Universidade, n.® 8, Bairro
COHAFUMA, Sao Luis — MA, CEP: 65.070-650, por seu presidente, ]OSE RIBAMAR
RODRIGUES DOS SANTOS, brasileiro, casado, comerciante, inscrito no CPF sob o n.2
494.187.423-49, com endereco na Rua Esperanga, n.? 5, Bairro Cebola, Barreirinhas - MA,
através dos seus advogados infra-assinados (procuracdo em anexo), vem, respeitosamente,

perante Vossa Exceléncia, com fulcro no artigo 22 da LC n.? 64/90, requerer a abertura de

ACAO DE INVESTIGACAO JUDICIAL ELEITORAL POR ABUSO DO PODER
ECONOMICO

em face de IRACEMA CRISTINA VALE LIMA, brasileira, casada, Deputada Estadual,
portadora do RG n.? 1036083982, inscrita no CPF sob o n.? 406.473.663-04, com endereco
profissional na Avenida Jeronimo de Albuquerque, CEP 65.071-750, sede da Assembleia
Legislativa do Estado do Maranhao, telefone: 98-3269-3001, MARCUS VINICIUS VALE
LIMA, brasileiro, engenheiro civil, inscrito no CPF sob o n.® 055.243.533-30, com enderego a
Rua das Patativas, Cond. Reserva da Lagoa, Torre E, Apt. 605, Bairro Ponta d’Areia, Sao Luis
- MA, CEP: 65.077-220 e DANIEL MOREIRA ROCHA ]ﬁNIOR, brasileiro, casado, vereador,
inscrito no CPF sob o n.? 066.289.303-43, com enderego a Avenida Joaquim Soeiro de Carvalho,
n.? 1, Centro, Barreirinhas - MA, CEP: 65590-000, pelas razdes féticas e juridicas dispostas a

seguir.
I-DOS FATOS

Nas proximidades do feriado do 14 maio de 2023, o segundo Investigado, atuando
como se em campanha estivesse, em conluio com sua mae - a Investigada -, orquestrou evento
eleitoral na cidade de Barreirinhas denominado “Festa das Maes!” para seduzir a populagao
em troca de apoio politico, distribuindo conjuntos de panelas, fritadeiras, armarios, guarda-

roupas, tanquinhos, fogoes, ventiladores, churrasqueiras e penteadeiras para os citadinos.

& fredericocruz@live.com
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Sem nenhum pudor da ilicitude, o candidato aliciava as pessoas na fila que se formava
na entrada do local do evento, discursava com estrutura de som, entregava pessoalmente os
bens e ainda deteve a auddcia de postar a ilicitude em suas redes sociais!, conforme demonstra
a midia em anexo, representada pelo print screen abaixo:

9 viniciusvaleoficial = Seguir
i
Chilled Vision = Happiness
9 viniciusvaleoficial Festa das M3es!
#barreirinhas

65 sem

C)
@ josiasrodrigues100 (G OB H

65 sem Responder

lucruz8? Ja deu certo! OB H

65 sem Responder

@ sousabackman Agora sim, Barreirinhas
terd um prefeito de verdade &G

65 sem 1curtida Responder

__‘ silviacarvalho731 6@%
Qv A

203 curtidas

Ao se apresentar como candidato e requisitar apoio do eleitor - sem receio da
ilegalidade - registrava o momento para publicar em redes sociais e divulgar na midia,
recaindo no ilicito de abuso de poder econdmico, também testemunhado por diversas pessoas.

No periodo noturno a conduta ilegal prosseguiu, com o segundo Investigado
identificando que o aliciamento foi direcionado ao bairro Riacho, sempre realizando seu

discurso antes da entrega dos presentes, confirmando tratar-se de evento puramente

eleitoreiro na medida em que até agradece a confianca das maes seduzidas pela oferta dos

bens, conforme publicado em seu Instagram?, senao vejamos:

Registros da comemoracédo do Dia das M&es, no bairro Riacho aqui de
Barreirinhas, ao lado de maes batalhadoras e guerreiras. O meu coragao se

enche de gratiddo e alegria por ser sempre bem recepcionado por onde
passo. (O]l Ll (R T Rl L K- litUleT:| de cada uma de vocés! @ L\

#ViniciusVale #DiadasMaes #Barreirinhas

L INSTAGRAM @VINICIUSVALEOFICIAL, disponivel em https://www.instagram.com/reel/CsgBpwMLy2c/, com
acesso em 20.08.2024, as 17h53min.

2 INSTAGRAM @VINICIUSVALEOFICIAL, disponivel em https://www.instagram.com/p/CsImWusuik8/, com
acesso em 20.08.2024, as 18h13min.

& fredericocruz@live.com
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viniciusvaleoficial Registros da
comemaragio do Dia das Maes, no
bairro Riacho aqui de Barreirinhas, ac
lado de m3es batalhadoras e
guerreiras. O meu coragdo se enche
de gratid3o e alegria por ser sempre
bem recepcionado por onde passo.
Obrigado pelo carinhe e confianga de
cada uma de vocés! @ Jy

@ viniciusvaleoficial » Sequir e

#ViniciusVale #DiadasMaes
#Barreirinhas

64 sem

Qv W

195 curtidas

23 de maio de 2023

No video relativo a segunda postagem € possivel perceber que a Investigada, lancando
mao da influéncia oriunda do seu cargo de deputada estadual e presidente da Assembleia
Legislativa do Estado do Maranhao, discursa para tentar emplacar a candidatura de seu filho,
somando o abuso do poder econdmico ao abuso de poder politico, tal qual se depreende da
midia (em anexo) também publicada nas redes sociais® do segundo Investigado, representada

na print screen a seguir com o frame da entrega de um ventilador, senao vejamos:
9 viniciusvaleoficial = Seguir i
Beats by Talent = Good Vibes (Instrum...

@ viniciusvaleoficial #barrzirinhas

65 sem

9 989173545francidalvadias Minha

deputada que amo muitoc @G G
R

63 sem  Responder

@ sousabackman Serd um grande prefeito
sem dividas! Barreirinhas esta de

parabéns &G

65 sem Responder

——  Ocultar respostas

e danymorys Estamos juntos meu amigo.
' Consagro nosso prefeitc €&

65 sem Responder

Qv W

143 curtidas

21 de maio de

3 INSTAGRAM @VINICIUSVALEOFICIAL, disponivel em https://www.instagram.com/reel/CsgCRqWgeol/, com
acesso em 20.08.2024, as 18h03min.
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Desse modo, a partir da andlise dos arquivos de midia colacionados, resta cabalmente
demonstrada a autoria do abuso de poder econémico e politico, justificando o ajuizamento da
Acao de Investigacdo Judicial Eleitoral e o enquadramento juridico que sera elucidado a

seguir.
II - DO DIREITO
A) DA LEGITIMIDADE PASSIVA

De inicio, expde-se que mesmo ndo participando do ato ilicito o candidato é
considerado parte legitima, nos termos da jurisprudéncia do Tribunal Superior Eleitoral,

conforme segue:

Nos termos da jurisprudéncia desta Corte Superior, "o candidato
supostamente beneficiado pelo abuso de poder é parte legitima para
figurar no polo passivo de agao de investigagao judicial eleitoral, ainda
que a conduta investigada nao seja a ele atribuida" (AIJE n° 0601834—
34/DF, Rel. Min. Jorge Mussi, DJe de 26.9.2019) [Grifos acrescentados]

Apesar do permissivo, observa-se a participagao direta e ativa do candidato em todas
as ocorréncias ilicitas, revelando sua convic¢ao de impunidade, seja em razao do poderio
econdmico que ostenta, seja em fungao do parentesco que detém com a Investigada, presidente
da Assembleia Legislativa do Estado do Maranhao.

Ademais, ha que se ressaltar que o integrante da chapa majoritaria, candidato a Vice-
Prefeito, deve obrigatoriamente integrar o polo passivo da agao na condicao de litisconsorte

necessario, consoante entendimento do Tribunal Superior Eleitoral, sendo vejamos:

Ao julgar o RCEd n° 703/SC, este Tribunal, modificando entendimento
anterior, assentou que o vice é litisconsorte passivo necessario nas
acoes que podem acarretar a cassagao de mandato, o que se aplica as
acoOes ajuizadas apods 3.6.2008, conforme definido no julgamento dos
EDclI-RCEd n° 703/SC. (Acdo Cautelar n°® 45483, Acordao, Relator(a) Min.
Gilmar Mendes, Publicagdo: DJE - Diario de justica eletronico, Tomo 237,
Data 15/12/2016, Pagina 18) [Grifos acrescentados]

Desta forma, justificado o delineamento dos investigados da agao.
B) DO ABUSO DE PODER ECONOMICO

A presente Acao de Investigacao Judicial Eleitoral, no que tange ao abuso de poder

econdmico, encontra sustentdculo no que dispde o artigo 22, caput, da Lei Complementar n.°

64/90, segundo o qual:

& fredericocruz@live.com
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Art. 22. Qualquer partido politico, coligagdo, candidato ou Ministério Publico
Eleitoral podera representar a Justica Eleitoral, diretamente ao Corregedor-
Geral ou Regional, relatando fatos e indicando provas, indicios e
circunstancias e pedir abertura de investigacdo judicial para apurar uso
indevido, desvio ou abuso do poder econémico ou do poder de autoridade,
ou utilizacdo indevida de veiculos ou meios de comunicagdo social, em
beneficio de candidato ou de partido politico, obedecido o seguinte rito:

Na norma acima transcrita, o legislador busca coibir o desvirtuamento das elei¢des pelo
abuso do poder econdmico através da transformagao do voto em instrumento de comércio, a
compra, direta ou indiretamente, da liberdade de escolha dos eleitores, violando-se, desta
forma, a normalidade e a legitimidade do processo eleitoral.

In concreto, os Investigados resolveram utilizar-se do poder econdémico como principal
via de “convencimento” dos eleitores, cooptando o eleitorado através da realizagao de eventos
regados pela distribuicao de bens associada ao pedido de apoio politico.

Indubitavel que as condutas descritas comprometem a legitimidade e a normalidade
do pleito, visto que os eleitores que recebem a benesse ilicita perdem a condicao de decidir o
seu voto baseado nos valores verdadeiramente democraticos.

A distribuigao de liquidificadores, conjuntos de panelas, fritadeiras, armarios, guarda-
roupas, tanquinhos, fogdes, ventiladores, churrasqueiras e penteadeiras possui o condao de
influenciar o eleitorado, pois objetiva a promogao pessoal dos Investigados.

Por si s6, os documentos que guarnecem a exordial possuem aptidao para revelar o
modus operandi dos Investigados, que de forma direta sem utilizagao de prepostos, captaram
votos de inimeros eleitores.

O esquema de cooptagao foi iniciado ainda no periodo de pré-campanha com diversas
fases de execugao, repercutindo em 6bvios beneficios a candidatura do segundo e terceiro
Investigados.

O Tribunal Superior Eleitoral possui entendimento pacificado de que “a negociagao de
apoio politico, mediante o oferecimento de vantagens com conteddo econémico, configura a
pratica de abuso do poder econdmico, constituindo conduta grave, pois exorbita do
comportamento esperado daquele que disputa um mandato eletivo e que deveria fazé-lo de
forma equilibrada em relagdo aos demais concorrentes” (REspe no 198-47/RJ,Rel. Mm. Luciana
Ldssio, DJe de 03.02.2015).

O plano de aliciamento eleitoral foi deflagrado na pré-campanha para majorar o seu
poder de alterar o equilibrio das elei¢des municipais, com a inerente promocao da candidatura
do segundo e terceiro Investigados.

Nao obstante, a potencialidade de o fato alterar o resultado da elei¢ao nao € condigao
essencial para a configuracao do ato abusivo objeto da A¢ao de Investigagao Judicial Eleitoral.

Nesse sentido, a Lei Complementar n.? 64/90 sofreu alteracdao em seu artigo 22 pela Lei
Complementar n.® 135/2010 em relagao a configuracao do ato abusivo, ndo se considerando
mais a potencialidade de o fato alterar o resultado da eleicdo, mas a gravidade das

circunstancias que o caracterizam.

& fredericocruz@live.com
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Assim, caso a conduta tenha o condao de afetar a legitimidade e normalidade da
elei¢do, ainda que nao tenha dado aos Investigados o resultado esperado, ainda assim, sera
punida. O Tribunal Superior Eleitoral corroborou a mudanga legislativa, in verbis:

“(.) A mudanca de paradigma quanto a retirada do requisito da
potencialidade para configurar o abuso, bastando agora apenas a
gravidade das circunstancias nas quais o fato indevido ocorreu,
conforme a redacio do inciso XVI do art. 22 dada pela Lei Complementar
n.° 135/2010, ndo significa porta aberta para punicdes de eventos de
pequena monta que nao exibem a robustez necessaria para macular o
pleito, porquanto devem ser ainda sopesados os principios da
razoabilidade e proporcionalidade.” (AIJE n.° 2992-43/Campo Grande -
Acérdao n.° 6.742 de 23.8.2010, rel. Juiz Des. REMOLO LETTERIELLO. DJE
de 27.8.2010) [Grifos acrescentados]

Nessa toada, ocorrera abuso de poder econdmico sempre que houver o uso de recursos
materiais ou humanos fora do circulo permissivo da legislagao eleitoral com o objetivo de obter
vantagem para candidato, partido ou coligacdo, comprometendo a legitimidade e
normalidade da eleicao.

No caso em aprego, analisando-se os elementos de prova ja produzidos, comprova-se
que efetivamente os Investigados realizaram doagdes com vistas a angariar votos, oferecendo
e distribuindo bens em troca de apoio politico.

Assim, forgoso € concluir-se pela aplicacdo aos Investigados da decretagao da
inelegibilidade prevista no artigo 22, XIV, da Lei Complementar n.? 64/90, bem como pela
cassacgao do registro de suas candidaturas (ou de seus diplomas, se for o caso), também nos

termos do artigo referenciado.

III - DO PEDIDO

Pelo exposto, requer-se a Vossa Exceléncia:

a) a citacdo dos Investigados para que, no prazo de cinco dias, oferecam defesas,
conforme art. 22,1, a’, da LC n.? 64/90;

b) a notificacdo do Ministério Publico Eleitoral para, querendo, figurar no polo ativo
da presente acgao, na condigao de litisconsorte ativo e para instaurar a agao penal competente,
ordenando quaisquer outras providéncias que a espécie comportar, em especial, diligéncias

no sentido de identificar os demais participantes e vitimas das ilicitudes demonstradas;

¢) a producdo de todos os meios de provas admitidas em direito, especialmente a
producdo de prova testemunhal, mediante vindouro arrolamento, bem como outras que

surjam e sejam necessarias na presente investigacao;

& fredericocruz@live.com
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d) seja julgada procedente a Agao de Investigagao Judicial Eleitoral, decretando a
inelegibilidade dos Promovidos IRACEMA CRISTINA VALE LIMA, MARCUS VINICIUS
VALE LIMA e DANIEL MOREIRA ROCHA JUNIOR, cominando-lhes referida san¢io para
as eleigOes a se realizarem nos 8 (o0ito) anos subsequentes ao presente pleito, pela pratica de
abuso de poder econdmico, nos termos do artigo 22, XIV, da Lei Complementar Federal n.°
64/90;

e) seja julgada procedente a Acao de Investigacdo Judicial Eleitoral, decretando a
cassagao dos registros de candidatura ou, acaso eleitos, dos diplomas de MARCUS VINICIUS
VALE LIMA, candidato a Prefeito e DANIEL MOREIRA ROCHA ]fJNIOR, candidato a vice-
prefeito, por terem sido beneficiados pela pratica de abuso de poder econdmico, nos termos
do artigo 22, XIV, da Lei Complementar Federal n.® 64/90;

h) na longinqua hipotese de nao reconhecimento da violagdao a Lei Complementar
Federal n® 64/90, o que nao se espera, sejam os Investigados alternativamente condenados pela
realizacao de pré-campanha com utilizacdo de meio proscrito (artigo 39, §6° da Lei n®
9.504/97), com imputacao da multa prevista no artigo 36, §3°% da Lei n® 9.504/97, no valor de

25.000,00 (vinte e cinco mil reais).

Termos em que,
Pede deferimento.
Sao Luis (MA), 20 de agosto de 2024.

FREDERICO FERREIRA CRUZ
OAB/MA N.?26.501
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ADVOCACIA

PROCURACAO AD JUDICIA ET EXTRA

OUTORGANTE: COMISSAO PROVISORIA DA FEDERACAO BRASIL DA ESPERANCA
NO MUNICIPIO DE BARREIRINHAS - FE BRASIL (PT/PCDOB/PV), por seu presidente,
JOSE'Z RIBAMAR RODRIGUES DOS SANTOS, brasileiro, casado, comerciante, inscrito no CPF
sob o n.? 494.187.423-49, com enderego na Rua Esperanga, n.? 5, Bairro Cebola, Barreirinhas -
MA.

OUTORGADOS: FREDERICO FERREIRA CRUZ, brasileiro, casado, advogado, inscrito na
OAB-MA sob o n.? 26.501, com escritério localizado a Rua dos Angelins/Angicos, n.2 32,
Quadra 10, Bairro: Renascenca, CEP: 65.076-030, Sdao Luis - MA, e-mail
fredericocruz@live.com e ZELIR LEAL FREITAS NETA, brasileira, solteira, advogada,
inscrita na OAB/MA sob o n.? 28.077, com escritério localizado 4 Avenida do Carnaubal, n.2
443, Bairro Carnaubal, CEP: 65.590-000, Barreirinhas — MA, e-mail: zlfneta@gmail.com.

PODERES: Por este Instrumento Particular de Procuragao, o Outorgante confere ao
Outorgado os poderes da cldusula ad judicia et extra, para Representa-lo perante o foro em
geral, podendo, ainda, promover quaisquer medidas judiciais ou administrativas, em
qualquer Juizo, Instancia ou Tribunal, administrativamente em qualquer 6rgao publico da
esfera Federal, Estadual e Municipal, em audiéncia de conciliagao, instru¢do e julgamento,
assinar termo, ajuizar agGes e conduzir os respectivos processos até o seu termo final,
oferecer defesa, direta ou indireta, interpor recursos, solicitar, providenciar e ter acesso a
documentos de qualquer natureza, substabelecer com ou sem reserva de poderes, e praticar,
ainda, todos e quaisquer atos necessarios e convenientes ao bom e fiel desempenho deste

mandato.
Barreirinhas - MA, 21 de maio de 2024.
Tose iy ton ﬂobélw %45 saw/0S
OUTORGANTE
Scanned with CamScanner
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https://v3.camscanner.com/user/download

JUSTICA ELEITORAL

CERTIDAO DA COMPOSIGAO - COMPLETA

CERTIFICO que se encontram anotados nos assentamentos da Justica Eleitoral o seguinte 6rgéo partidario e

seus membros.

Partido/Federagao:

FEDERAGAO BRASIL DA ESPERANGA - FE BRASIL

(PT/PCDOB/PV)

Orgéo Partidario:

Orgao provisério

Abrangéncia:

BARREIRINHAS - MA - Municipal

Vigéncia: Inicio: 15/05/2024 Final: Indeterminada

Situagdes do

Ituag . Anotado; Data de Validag&o: |20/05/2024

Orgao:

Protocolo/Cédigo

) 669011744471

do requerimento:

Endereco: Avenida da Universidade

Complemento Bairro: Cohafuma

Ndmero 8 CEP: 65070650

Municipio: SAO LUIS UF: MA

CNPJ: 46.406.275/0001-20

Telefones

Tipo: Numero: Aplicativo de Chat:

Celular (98) 99215-4388

E-mail: federacaobrasilma@gmail.com

Membro Cargo Exercicio / Situagao

JOSE RIBAMAR RODRIGUES 15/05/2024 -
PRESIDENTE i .

DOS SANTOS Indeterminado / Ativo
PRIMEIRO VICE- 15/05/2024 -

JOSE SILVA SANTOS i )
PRESIDENTE Indeterminado / Ativo

MARIO JOSE DINIZ ARAUJO SEGUNDO VICE- 15/05/2024 -

JUNIOR PRESIDENTE Indeterminado / Ativo
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Cddigo de Validacao | bEOjZFRos612nJHOCwowBFV/agw=

Certidao emitida em | 20/05/2024 23:15:39

« Esta certiddo é gratuita e dispensa assinatura. Sua autenticidade podera ser confirmada no endereco:
http://www.tse.jus.br/partidos/partidos-politicos/informacoes-partidarias/modulo-consulta-sgip3

« As informagoes constantes desta certidao retratam o contetido dos assentamentos da Justiga Eleitoral na
data e hora de sua emissao.

« Os dados partidarios de abrangéncia nacional sdo anotados no TSE e os regionais e municipais sao
anotados nos Tribunais Regionais Eleitorais respectivos.
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20/08/2024 19:36
Dia das Maes

Tipo de documento: Documento de Comprovagao
Descri¢do do documento: Dia das Maes

Id: 122720862

Data da assinatura: 20/08/2024

Atencgéo

Por motivo técnico, este documento ndo pode ser adicionado a compilagéo selecionada pelo usuario. Todavia, seu contetdo pode
ser acessado na pagina 'Detalhes do processo' na aba 'Processos’, agrupador 'Documentos’'.

Motivo: O formato do arquivo é incompativel com PDF. Formato do arquivo: video/mp4
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Dia das Maes 2

Tipo de documento: Documento de Comprovagao
Descri¢do do documento: Dia das Maes 2

Id: 122720865

Data da assinatura: 20/08/2024

Atencgéo

Por motivo técnico, este documento ndo pode ser adicionado a compilagéo selecionada pelo usuario. Todavia, seu contetdo pode
ser acessado na pagina 'Detalhes do processo' na aba 'Processos’, agrupador 'Documentos’'.

Motivo: O formato do arquivo é incompativel com PDF. Formato do arquivo: video/mp4
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P4 vcrirac

Relatorio de

captura tecnica

de conteudo digital

Identificador

66c4-e32a-6336-b62e

Titulo
Dia das Maes

Responsavel

Pessoa fisica
Matheus Phillipe Rodrigues Juvino / CPF 04534955324
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4 v:7irect

Introducao

A Verifact é um servico online para registro de fatos digitais ocorridos na internet. De forma fécil e acessivel, a
plataforma permite que pessoas sem conhecimentos avancados na drea possam registrar evidéncias a partir de
conteldos da internet com alta confianga do ponto de vista técnico e juridico. O préprio usuario interage com a
interface da plataforma e conduz o acesso ao contelido online, acionando os registros de conteldos que julgar

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacdes forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessarios para a
confianca na coleta e preservacao de provas digitais, verificadas para a situacdo de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulacao
indevida do contetido online durante sua coleta até sua preservacao, com efetividade validada por
pareceres técnicos de empresas especializadas. O resultado é preservado com assinaturas certificadas
ICP/Brasil imediatamente apds sua coleta e antes de disponibilizar ao usuério, evitando que alteracdes
posteriores passem despercebidas. A coleta e processamento dos dados sao realizados de forma
automatizada e imparcial pela plataforma da Verifact, sem a interferéncia manual de integrantes da

empresa.

No aspecto juridico, a plataforma procura atender a legislacao vigente no que se refere aos principios da cadeia
de custddia relativos a coleta e preservacao de evidéncias (5 primeiras etapas) definidos nos artigos 158-A do
CPP, bem como em relagao aos meios regulamentados para autenticagao de documentos, com o uso da
Certificacao Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-11/CPC. Além de ser vélida segundo o artigo 369 do Cédigo de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar a verdade dos

fatos alegados e a influir eficazmente na convicgao do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confianca na prova registrada, embasando argumentos
quanto a sua integridade, anterioridade, origem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do contetuido disponivel na internet. Portanto, permite-se comprovar a publicacao
de determinada informagao em determinada origem online no momento do seu registro, conforme apresentado

em seu resultado.

Porém, em cada caso, cabe a avaliacdo da confianca da origem primdria dos dados na internet, completude e
coeréncia dos argumentos colocados com base na evidéncia. A aceitacdo deste registro técnico como prova
dependerd sempre do contexto especifico do caso e do convencimento do juizo diante das alegacdes
apresentadas, portanto, a efetividade juridica pode estar condicionada a diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos baixados e outros) e metadados técnicos disponiveis na modalidade de registro que
permitem uma analise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatério realize a validacao de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica. A confiabilidade das informacdes contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de

realizar essa verificacao é explicada nos tépicos seguintes.
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UERIFACT

Certificacao

Assinatura
ICP o=

Registro realizado através da Verifact

VERIFACT TECNOLOGIA LTDA
32.797.434/0001-50

Carimbo
oR >~

Registro de existéncia

veja a hora nos detalhes da assinatura no PDF

* As assinaturas certificadas constam no documento digital original somente. Modificagdes ou a impressao do documento podem inviabilizar sua
validagdo, veja mais no item 3 deste documento.

Validador online

Validacao dos cédigos HASH e existéncia do registro:

https://valida.verifact.com.br/66c4e32a6336b62e

A validagao de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:
https://valida.verifact.com.br/
Importante

E necesséario que cada parte que receba este relatério faca uma verificacdo deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo nao seja
validado corretamente ou o relatério conste como INVALIDO, recomendamos que sejam desconsiderados dos
autos.
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UERIFACT

1. Detalhes do registro

Identificador

66c4-e32a-6336-b62e

Iniciado em Finalizado em Tempo de sessao
20/08/2024 15:40:54 20/08/2024 15:44:17 03m 23s
20/08/2024 18:40:54 UTC 20/08/2024 18:44:17 UTC

Fuso horario definido pelo responsavel (Zona GMT)
(UTC-03:00) Brasilia

Ambiente
WEBSITE - Ponto(s) de acesso a internet: 45.71.104.175

Pacotes gerados

capture_66c4e32a6336b62e.zip (13.77 MB) - Conteudos capturados
HASH SHA512: b36dc6716509075cf12a8160c2b5c0ca44711b1416b701eeb245bf944104a0929ba05b0ad18b84393c660c78786ac2483aa7b02e45c7c9fcf2c601e7979d4d87
HASH SHA3-512: 636a38815d752dde3223d134f912362042ab13281lacabe2f437c5f07d62e0c3ed878066c0961b130457f57470c4cd5947f275d8b6c4bddc5ff2b856e55087d6d

metadata_66c4e32a6336b62e.zip (1.20 MB) - Conteldos capturados
HASH SHA512: 9f48e814fd1740917f886462702bb440932e3bd9b33c868c70befb972b6d88b51239f4f04f840046e17f1146412542ba69f7e7ebf2bce5371019f1d9e297a999
HASH SHA3-512: 8c1c9b8fb85a925fa8a7d7a66ddc62d21231c49ce2be0ef912c09425487eada99a2bec30e5ff28e16898a96f28a3aa4cbb78240e1be6668112047df7e6718dde

1.1 Imagens de tela
Seguem as imagens registrados pelo usuério durante a sessao:

(préxima pagina)
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UERIFACT

Arquivo: image-1_66c4e32a6336b62e.png - 436.99 KB Registrado em: 20/08/2024 15:41:47 / 20/08/2024 18:41:47 UTC

HASH SHA512:b8995e8b3eeb780d3e87d86765521afb7b721e70bd5418585408b2ed7097e175591f8234e44e98d77713184d0b23cfc587e710d9448a7a5a1d0543fe7b100c90 - HASH SHA3-512:d5151b34c05a4f780444da0394eb600f08f5d7f71881eafdble799ec4d4787f521ad239b0cf82b1845088d6e4b8931d4bce913b6a7dd1f0835f5481faa057064
Origem: https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10WNybHZ1bA%3D%3D
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UERIFACT

Arquivo: image-2_66c4e32a6336b62e.png - 452.97 KB Registrado em: 20/08/2024 15:41:52 / 20/08/2024 18:41:52 UTC

HASH SHA512:08¢35155f9f2323fd73d9589e942d86c0eac3dbf37160f268e93280636eb2f5de13154f516863533cf243ch0d4e75e4b2e8da3d481be9d17e8823bf8e0d1561b - HASH SHA3-512:89d281ac49ee83c0faa5a2c92c5f4f07ad98e18488fd90f2b94666badadb62707ff012cf60abd4cf8dc5c9ddad837d3b6dedbfbe73ea53caba87f85ff490f866
Origem: https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10WNybHZ1bA%3D%3D
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Arquivo: image-3_66c4e32a6336b62e.png - 366.57 KB Registrado em: 20/08/2024 15:42:06 / 20/08/2024 18:42:06 UTC

HASH SHA512:d71d1e1901be63d0f90a6e6e923fb92f61299d29ef21488e77fff720df84e872b6d7e56470f4f05ef09c09cc577b9ebca2a2b4b84631d5082eb20831325d6ed4 - HASH SHA3-512:c3ba83926f2cc3798f56d423d711d5e7432b80fcad020850cd3eef44bd54bdb04580b81a0c0808a584a9eaaa762455a650dd23b6abb3439eafl68ccf5ef23fde
Origem: https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10WNybHZ1bA%3D%3D
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Arquivo: image-4_66c4e32a6336b62e.png - 440.38 KB Registrado em: 20/08/2024 15:42:08 / 20/08/2024 18:42:08 UTC

HASH SHA512:3507d5836022cb527a4379c5ebcda84fe2d34c4602f2bab7b6c069525b68cc9659094d5fe1f31c0ef62e617a2100b2749749899d829403d4bbaaclede0523b94 -  HASH SHA3-512:3eff418fb598429fc8603176d03eb5b089291b5c0e77ad5eb8841cfl5adfd5df8a698031df985d0b6c63e65066b348adde6c656f9cd30769a2ae58cb233641b9
Origem: https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10WNybHZ1bA%3D%3D
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Arquivo: image-5_66c4e32a6336b62e.png - 450.44 KB Registrado em: 20/08/2024 15:42:55 / 20/08/2024 18:42:55 UTC

HASH SHA512:55081885746520a0d38d999c6d7f7385700837d5c18d6ae49fe87c38218ac8be7007623cd7942cdb5ed812bc8fb2cf8568011add1d6e77dd9301673827af9f75 -  HASH SHA3-512:ac86565354e2d5aa4d37fbcl5bacllbfcf2f6441db60e335b4c8690cea56d71a0e0548c8614b10383356fc98eac55d4d9fleadbd77e99ee6c3blae0483fb29a7
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Arquivo: image-6_66c4e32a6336b62e.png - 438.77 KB Registrado em: 20/08/2024 15:43:01 / 20/08/2024 18:43:01 UTC
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Origem: https://www.instagram.com/reel/CsgCRqWgeoL/?igsh=MXQ3N3kwbXkwZmNqMQ%3D%3D
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Arquivo: image-7_66c4e32a6336b62e.png - 107.09 KB Registrado em: 20/08/2024 15:43:21 / 20/08/2024 18:43:21 UTC

HASH SHA512:3cdaaed201924ea5a2aa58ch2fabbd821d9ef21ac149b149100184f0a69ff89b4a7ebd814ae492606404409126175d34750d0e57b569defflcadd94490b35779 - HASH SHA3-512:d03d6533a3b23444b2198af2277ef41da95a4c27d7965bec11fac03d0e542f65cc218589bbcc8e96d6a209973c4dcdb26d6a9cfda3a2f94b7254f24735a8b7f4
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Arquivo: image-8 66c4e32a6336b62e.png - 103.94 KB Registrado em: 20/08/2024 15:43:24 | 20/08/2024 18:43:24 UTC

HASH SHA512:0148a12252f727823a35085c8f45cbch825266eee5d7ad6560c5b94a392635bde7cb4abee031929c236647ef5675892acf79ab344a96f14519cadf86df67a70c - HASH SHA3-512:56615014583d741c4a8cc8e0e640757c3bae5102b855fdf63fef008ebc728d2cb01472af160cbe02dfbb80b657f7b2d2bd26d6ac0fd6f3bb2e5d48ab380764b4
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Arquivo: image-9 66c4e32a6336b62e.png - 409.78 KB Registrado em: 20/08/2024 15:43:36 / 20/08/2024 18:43:36 UTC
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Arquivo: image-10_66c4e32a6336b62e.png - 747.69 KB Registrado em: 20/08/2024 15:43:52 / 20/08/2024 18:43:52 UTC
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1.2 Video capturas de tela
Seguem os videos registrados pelo usuario durante a sessao:

Arquivo Inicio Fim Duracaomh:mm:ss)

videoO_66c4e32a6336b62e.mp4 - 9.96 MB 20/08/2024 15:40:57 20/08/2024 15:44:18 00:03:21
HASH SHAS12: 20/08/2024 18:40:57 UTC 20/08/2024 18:44:18 UTC
15de96a697a32dbcc362a0f53badfef5416db484d7fd9c737a01024348c16765d17bf0e14fa2a8845b8fd0550157e9c09f8493dd2c4d

7687be0f7ba32649f4c5

HASH SHA3-512:

56937d6db97818f1335¢51a571a2900ba01f14788900dab92b5496041 e7d70f2ced9: 5b0acfde7791254db: bab32e4

8d43674a6d80ec88188ac

1.3 Histdrico de navegacao
URLs navegadas pelo usudrio durante a sessao:

(Verifique a coeréncia dos dominios em comparagao ao contéudo acessado)

Data/Hora URL acessada

20/08/2024 15:40:59 https://www.instagram.com/

20/08/2024 18:40:59 UTC

20/08/2024 15:41:26 USUARIO: URL manual https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10OWNybHZ1bA%3D%3D
20/08/2024 18:41:26 UTC

20/08/2024 15:41:28 https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10WNybHZ1bA%3D%3D

20/08/2024 18:41:28 UTC

20/08/2024 15:42:35 USUARIO: URL manual https://www.instagram.com/reel/CsgCRqWgeol/?igsh=MXQ3N3kwbXkwZmNgMQ==
20/08/2024 18:42:35 UTC

20/08/2024 15:42:36 https://www.instagram.com/reel/CsgCRqWgeoL/?igsh=MXQ3N3kwbXkwZmNgMQ==

20/08/2024 18:42:36 UTC

20/08/2024 15:43:44 USUARIO: URL manual https://www.instagram.com/p/CsImWusuik8/?igsh=M2pkb3hwemI|5eDc4&amp;img_index=1
20/08/2024 18:43:44 UTC

20/08/2024 15:43:45 https://www.instagram.com/p/CsiImWusuik8/?igsh=M2pkb3hweml5eDc4&amp;img_index=1

20/08/2024 18:43:45 UTC

1.4 Informacoes de dominios

Informacdes dos dominios acessados durante a navegacao, obtidas a partir de servidores WHOIS e DNS
(informacoOes detalhadas podem ser encontradas no arquivo de metadados técnicos):

Dominio Informacoes

instagram.com Registrado por: Instagram LLC Domain Admin US
Criado em: 04/06/2004 Alterado em: 26/06/2024 Expira em: 04/06/2033
Enderecos Ipv4: 157.240.12.174
Enderecos Ipv6: 2a03:2880:f205:2e5:face:b00c:0:4420

* A disponibilidade de dados varia de acordo com os servigos de consulta usados e seu pleno funcionamento no momento da operagdo. A consulta completa de cada dominio esta disponivel no pacote
ZIP de metadados técnicos.

1.5 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessdo:

Data/Hora Arquivo Tamanho Descricao
20/08/2024 15:40:59 d in-info_i com_66cde3 2e.json 5.80 KB Informagées do dominio (enderecos IP e SSL): instagram.com
20/08/2024 18:40:59 UTC HASH SHAS12

862a173456c301b: 8f5cb72a38ab967a3f b6b8C18e22b1 b7/519d4521351ac076b69428

3r288e5ac7a02

HASH SHA3-512

576a85341081b5 b 7324e7148 1714ce3c423bbeSfcBad3128d79 4e842cer2432

672cdb24df59
20/08/2024 15:41:00 d in-whois_il com_66cde3! 2e.txt 3.81 KB Whois do dominio: instagram.com
20/08/2024 18:41:00 UTC HASH SHAS12

4449e408¢376a461cceB0C43786eclaBaB753adr1 7042beaa79b06Ba5falbd7b2313049a8125cc52276d3

126318926

HASH SHA3-512

92411122dc04942152c(61d0247878bac0629986198091921e5bb62621679c0947578655da760ad9d6 1795 3da66 ad Jeaced 1516001346413

d5eb1c9c27188
20/08/2024 15:41:01 source-1_66c4e32a6336b62e.html 361.67 KB Cédigo fonte de: https://www.instagram.com/
20/08/2024 18:41:01 UTC HASH SHAS12

8bco1 78c9 735

c85dcb17895e

HASH SHA3-512

aabe 1155eBb0bd121f 20 7221294ca4

45bbe7e3433
20/08/2024 15:41:01  domain-traceroute_instagram.com_66c4e3: 2e.txt 538.00 B Rota I6gica para o dominio: instagram.com
20/08/2024 18:41:01 UTC HASH SHAS12

b3862517b7a9c39e1b56ca6a571e2c5dbc7006c2645ac9afab4267ebad2idBETc: 372cdeBafTfeadd337bBc2Tcc 13bScs

77255beedda

HASH SHA3-512

06: 13da7ad1000552187f a7

6c730b16fbbc
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20/08/2024 15:41:03

20/08/2024 18:41:03 UTC

d in-rd:

i m_66cde3: 2
P_ _(

HASH SHAS12
6cbB0167¢21d27586957516!

58cd6542a0d0

HASH SHA3-512:
501660172054 78526¢3d 11;

57bc 3 7

61 4171041fd2b78dcde0e61

35c6de7ch?

b51dbb34d5212¢1dff

38.33 KB

Consulta RDAP (dominio e ips): instagram.com

20/08/2024 15:41:30

20/08/2024 18:41:30 UTC

source-2_66c4e32a6336b62e.html

HASH SHAS12

€5 b7das 13620697
8437fa97b7
HASH SHA3-512:

bdl6aefaf77 1 dodbBeda

42137dc

Oedldlfeete

7b2fed88e1bb14bcoblb0c7c37ce2f4a2c58c3

982.29 KB

Cédigo fonte de:

https://www.instagram.com/reel/CsgBpwMLy2c/?igsh=MW53eDV10OWNybHZ1bA%3D%

3D

20/08/2024 15:42:39

20/08/2024 18:42:39 UTC

source-3_66c4e32a6336b62e.html

HASH SHAS12

cf091f589815¢c:
6dbee38r176

HASH SHA3-512.
b5d

1cbabe364

21 191c03e

16c295f4f1
d75830c174c

db0b16e439d0f7ef3al14c4d48784

1.12MB

Cédigo fonte de:

https://www.instagram.com/reel/CsgCRqWgeoL /2igsh=MXQ3N3kwbXkwZmNgMQ%3D%

3D

20/08/2024 15:42:57

20/08/2024 18:42:57 UTC

source-4_66c4e32a6336b62e.html

HASH SHAS12
3094bd730e2a5bc3fe14a21d1e9f34777d0873b1b03b1262¢fac24ac Leb!

004732949684

4405ee101fddc
HASH SHA3-512:
0211110b

464ab3300; 7
01le15039cedc2

a7274da0531afca0e0b77401e3ab6ce906C1e657e25b009193599e6a7445975568

1.31 MB

Cédigo fonte de:

https://www.instagram.com/reel/CsgCRqWgeoL/?igsh=MXQ3N3kwbXkwZmNgMQ%3D%

3D

20/08/2024 15:43:47

20/08/2024 18:43:47 UTC

source-5_66c4e32a6336b62e.html

HASH SHAS12
91760e54509691539118662819080091713bd160c2b2029bbb278f3dd

7676438CC06f
HASH SHA3-512:

8f3efa3510cadfcd0ef69883

111cdb2751a1 d

6a1f77

4979375b:
689614b8f791e

1.22 MB

Cédigo fonte de:

https://www.instagram.com/p/CsImWusuik8/?igsh=M2pkb3hweml5eDc4&amp;img_inde

x=1

20/08/2024 15:44:18

20/08/2024 18:44:18 UTC

browser_requests_66c4e32a6336b62e.csv

HASH SHAS12
16

67c b 14decd
7ddb0b673fa79

HASH SHA3-51.
f1e1493308ac:

2.
C90b416379d3ccSbb5AMb07ef077b2b8951087b754fe73e77a2f5eec

b27c457aad4a5675aa55cc29a3380941

blcde08aac d

6d2c2b878a7b

1.65 MB

Registro de acessos do browser

20/08/2024 15:44:18

20/08/2024 18:44:18 UTC

navigation_66c4e32a6336b62e.csv

HASH SHAS12
37 faa

b 0ebcb3e01b866:

9757408194;

a03d78afa39
HASH SHA3-512:
a5141e147b

bbB6d1e850873748; 44dba14, 1571

f2ea7f49a0

192095657 135¢

7ac88f263ecTe

686.00 B

Histérico navegacao sessao
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2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com
fundamentos técnicos e juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes
que a informacdo seja removida e por uma pessoa com conhecimentos basicos em tecnologia. O resultado
atende requisitos e recomendacdes de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
principios da cadeia de custddia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro

Para cada sessdo de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realizacao do registro, isolado de outros ambientes ou registros anteriores. Este ambiente roda um sistema
operacional fora do computador do usuério, tendo seu préprio ponto de acesso a internet a partir de nossos
servidores. Ao usuario é disponibilizada uma interacdo restrita com comandos béasicos e suficientes para

realizar a navegacdo nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnoldgica permite a mitigacdo de tentativas de interferéncia e manipulacao no processo de
coleta e preservacao do conteldo disponivel online, tendo sido validado de empresas especializadas em
cyberseguranca afirmando sua efetividade. Neste ambiente também nao hd a possibilidade que programas
maliciosos instalados no computador do usudrio interfiram na integridade dos arquivos registrados, bem como o
contrario também ndo ocorre.

Apods a coleta das informagdes, 0os arquivos sao processados e comprimidos no mesmo ambiente, sendo
disponibilizado ao usuario depois da protecao de integridade do material gerado, através do célculo de cédigos

HASH de arquivos capturados e assinatura certificada no relatério resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confianca que determinado conteldo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteldos registrados
A plataforma premite o registro de conteldos aparentes por diversos meios, podendo ocorrer por:

* Registro de telas estaticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de

prints de tela comuns, este conteldo é gerado dentro da confianca do ambiente seguro, que evita a sua
manipulagao ou fabricagao.

» Registro de péginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da

pagina corrente, contendo mais informacdes que o registro de telas estaticas. A extensao da pagina é limitada
em até 25000x2400 ixels, podendo o usudrio realizar outro registro depois deste limite (disponivel somente em

modalidades com browser de internet e pacotes especiais).

» Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usuario, contendo

conteldos dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a
plataforma separa os arquivos de video. Para fins de economia de espaco, esta gravacao é realizada com 10
FPS, 2k bitrate e compressao de video. Devido ao método de gravacao, pode haver uma pequena diferenca na
sincronia do audio e video.

* Arquivos baixados: Ao usuéario realizar um download durante a sessdo, estes arquivos baixados serdo

descriminados no resultado da sessao. Sao disponibilizados duas modalidades de registro: “download_file” que

baixa e insere o arquivo no resultado da sessdo; e “download_hash” que apenas registra o cédigo HASH do
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arquivo remoto. Neste tipo de contelldo o nome do arquivo original pode ser alterado por questdes de
seguranca. Também nao ha qualquer tratamento ou compressdo dos arquivos baixados, sendo mantidos

conforme encontrados no endereco remoto.

2.3 Captura técnica de Websites

Nesta modalidade é usada uma versdao do navegador Firefox dentro do ambiente seguro, com diversas
limitacbes de interacdo com o objetivo de mitigar modificacdes no conteldo. Durante a coleta realizada pelo
usuario, sdo coletados diversos metadados técnicos sobre o conteldo e sua origem para facilitar pericias

técnicas, busca de informacdes ndo aparentes e outros objetivos.
Segue abaixo, uma descricao breve dos tipos de conteldo constantes nos metadados:

Informacdes de dominio: Para cada dominio acessado, sdo capturadas diversas informacdes técnicas , sendo

elas: Lista registros DNS com enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel) associados ao
dominio e outras informacdes; informacdes publicas do certificado digital do servidor usado na encriptacédo do
acesso via protocolo HTTPS; consulta WHOIS*; consulta RDAP* (nova versao WHOIS) sobre o dominio e as faixas

de IP do servidor; e rota l6gica (TRACEROUTE) do ponto de acesso a internet até o servidor de dados. (* A consulta
de informacgdes a partir de servigos externos como WHOIS ou RDAP podem ter instabilidades durante o registro, ndao sendo possivel obter estas

informacodes.)

Informacdes sobre o conteldo: Registro dos enderecos URL de paginas navegadas pelo browser durante toda a

sessdo de navegacdo do usudrio. Registro de URLs de todos os recursos acessados pelo browser internamente,
sendo possivel verificar os enderecos completos das requisicdes, cabecalhos de resposta HTTP, SHA256 do
contelido (quando disponivel) além de outros detalhes. Cédigos fonte HTML capturados a partir do conteldo ja
renderizado pelo browser, incluindo modificacdes promovidas por cédigos javascript.

Os momentos em que o cédigo fonte é registrado depende de algumas condi¢cbes: 1) Na pagina corrente no
acionamento do inicio da gravacao, a cada nova pdagina navegada durante a navegacdo e, mesmo sem a
mudanca de endereco url, a mesma é monitorada a cada 120 segundos por mudancas em seu conteddo. Em
caso de modificacdo do conteldo, o cédigo fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estatica é verificado se a pagina atual é igual ao Ultimo conteldo registrado. Caso o
contelido do cédigo fonte e endereco url sejam idénticos ao acionamento imediatamente anterior, a gravacao
de novo cédigo fonte serd ignorada. Nao hd a possibilidade de ocultar partes do cédigo fonte registrado,
prevenindo exposicdo de determinados detalhes. Os mesmos sao salvos em sua forma integral conforme

disponiveis e renderizados pelo browser.

Entretando, ressalta-se que devido a alta volatidade do ambiente na internet, pode ocorrer a ndo disponibilidade
de algum metadado durante o processo de coleta. Situacdes em que a codificagao ou configuragao do servidor
do site acessado distoantes do padrdo, indisponibilidades de servicos de consulta de dados e outras. Diante do
grande volume de metadados coletado nesta modalidade, a falta de uma determinada informagao nao constitui
grande prejuizo em sua andlise ou razdo suficiente para questionamentos.

2.4 Integridade dos arquivos através dos cédigos HASH

Durante o processamento da captura, sdo gerados cédigos HASH dos arquivos registrados na da sessdo. A partir
destes cdédigos a integridade dos arquivos pode ser verificada a qualqguer momento; para isso, basta gerar um
novo cédigo HASH do arquivo disponivel e compara-lo com o HASH constante do relatério, que esta protegido de
alteragoes pela assinatura certificada em procedimento explicado em seguida neste documento.
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Sobre o cédigo HASH: E uma funcéo criptogréafica gera uma representacdo minima do conteido do arquivo em

um cédigo de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteldo alterado, mesmo um Unico caractere, o novo
cédigo gerado sera divergente do inicial. Por essa razao, o recurso de calculos hash sdo comumente usados
para a verificacao de integridade de arquivos. Existem funcdes de hash que foram ultrapassados para a funcao
de integridade de arquivos no momento da elaboracdo deste documento, por exemplo, os calculos MD5 e SHAL.
No momento nao existem falhas conhecidas nas funcdes SHA512 e SHA3-512 escolhidas para este fim neste
relatério, onde a sua combinagao cria segurancga adicional. Por fim, vale ressaltar que nao é possivel resgatar o
conteldo original a partir de um cédigo hash.

2.5 O relatério PDF/A

Imediatamente apés a finalizacdo do tratamento dos dados do registro, é gerado este relatério PDF com
detalhes sobre a aquisicao de dados e explicacfes gerais. O documento é criado em conformidade com o
padrdo PDF/A-2B, um padrdo internacional indicado para o arquivamento de documentos eletrénicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o0 mercado de software para manter a compatibilidade dos
documentos gerados com as novas geracoes de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apéds sua conclusao, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao
especifica de confirmar que o seu conteldo foi gerado pelo servico Verifact, através da validacao da assinatura
digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informagao da Hora Legal Brasileira emitida pelo
relégio atdbmico gerenciado pelo Observatério Nacional. O Carimbo de Tempo é uma assinatura criptografica
emitida pela certificadora homologada pelo ICP/Brasil que confere prova de existéncia ao documento na
referida data e hora de modo confidvel e regulamentado dentro do territério Brasileiro. Ambos recursos

protegem a integridade do documento contra alteracdes, desde que realizados os procedimentos de validacao.

O Certificado Digital e o Carimbo de Tempo sao gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a
Casa Civil da Presidéncia da Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da
medida proviséria 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificacao digital,
mantida e auditada por um érgdo publico e sob as regras de um comité gestor com membros dos poderes
publicos, sociedade civil organizada e pesquisadores académicos. Também se qualificam dentro do item Il do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualquer minima alteracdo do contelido do documento, as assinaturas
perdem sua validade. Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validacdo de sua integridade. Uma nova assinatura com tecnologias incompativeis
(CADES, imagens, textos, escrita e outros) ird prejudicar os meios disponibilizados de validacao do registro
dispostos no item 3 deste documento.

2.7 Servicos complementares

A plataforma oferece servicos complementares para ajudar ao usuario coletar o contelddo com infomacdes

Este documento foi gerado pelo usuério 671.*** ***.53 em 20/08/2024 20:01:39

Numero do documento: 24082020000184600000115629423
https://pjelg-ma.tse.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24082020000184600000115629423
Assinado eletronicamente por: FREDERICO FERREIRA CRUZ - 20/08/2024 20:00:11

Num. 122720866 - P4g. 19



4 v:7irect

adicionais:

- Identificacao para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB nao exibe a informacdo do nimero de
telefone do proprietario da conta. Para possibilitar esta identificacdo, a Verifact criou um servico automatizado
e seguro, que permite a identificacdo do nimero de telefone do proprietdrio da conta através do envio da
mensagem “meu ndmero” para o nimero (11) 4950-9099 durante a sessdo do registro, aguardando a
resposta com a identificacao. Apds receber a resposta identificando o nimero de telefone do Whatsapp sendo
acessado, o usuario deve exibir também a tela de dados de contato, onde consta o nimero deste servico, de

modo a comprovar a origem da mensagem de identificacao.

2.8 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexao de internet. Ou seja, 0
objeto de registro da plataforma sdao dados obtidos a partir da conexao acessados meio de uma aplicacao
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta sdo realizadas com base neste escopo
e a medida que o usuério interage com a interface da plataforma, a Verifact ird realizar seu procedimento nos

contelidos acessados, ndo importando sua origem, desde que acessiveis dentro do seu ambiente.

O resultado consiste no registro da existéncia de determinado conteldo, em determinada localidade da internet,
naquele momento, tal qual evidenciado pelas imagens, videos, arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliacao da confiabilidade da origem dos dados coletados na internet
sempre serd das partes envolvidas no processo, sendo passivel que nao haja um consenso sobre a confianca da
fonte registrada. Nestas circunstancias, a confiabilidade do processo da Verifact nao é comprometida, e os
requisitos técnicos e juridicos continuam sendo cumpridos, porém, pode ocorrer um vicio na origem da
informacao que justifique sua desconsideragdo ou uma anélise mais aprofundada, utilizando outros meios, como

a consulta a um especialista técnico para obter informacées além do escopo da Verifact.

2.9 Segurancga e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
seguranca da plataforma. Muitos destes documentos sdao renovados constantemente e sao disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validacao do registro

A validacdo do registro consiste na verificacao de integridade e origem do relatério PDF e integridade dos
arquivos de conteldo capturado e metadados técnicos, confirmando sua ndo alteracdo desde que foi gerado

pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode
haver sido impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompativeis, importado para outro documento e outras acées que possam afetar a

integridade o conteldo binario originalmente assinado e validado na preservacao de integridade.

As operacdes de copia do arquivo para dispositivos de armazenamento ou servicos online para transporte nao
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afetam os dispositivos de validacao, desde que nado alterem de nenhuma forma o conteldo binédrio dos arquivos.
Bem como a insercdo de novas assinaturas no formato PADES (assinatura embutida no PDF), também nao
prejudica a verificacao de sua integridade.

No caso de impossibilidade de validacao pelos meios disponibilizados, recomenda-se a consulta a um
especialista técnico da &rea para uma averiguacao aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validacao online para os registros originados de seu servico. Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validacdo dos contelidos de maneira facil e
agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validacdo manual dos cédigos HASH, ou de forma automatica, anexando
o relatério técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrucdes disponiveis:

https://valida.verifact.com.br

3.2 Validacao manual

A validacdo manual do documento é possivel através de recursos de acesso publico, porém, mais facilmente
operados por um técnico na area.

Na validacao manual devem ser observados os seguintes passos:
1. Validacao da integridade do relatério PDF

* Aintegridade e origem do relatério podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado P) A3 e
pertencer ao cnpj da Verifact, valida-se o relatério.

» Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacao de cadeias
de confianca da ICP/Brasil, com explicacao disponivel no site https:///iti.gov.br.

2. Validacao da integridade dos arquivos externos

» Realiza-se a validacao de integridade dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua
posse e comparando o cédigo gerado com o constante no relatério. Se o relatério estiver validado e os cédigos
HASH forem iguais, consideramos valido o arquivo.

3. Validacao do contetido do relatodrio

» Cabe ao interessado avaliar a coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar
se o conteldo possui a origem no site e area declarados, avaliar possiveis divergéncias envolvendo a hora de
registro (hordrio UTC/GMT-0 diponivel também), a confianca da origem das informacdes, completude da registro
para explicitar os fatos alegados e outras questoes.
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4. Aspectos juridicos essenciais

A plataforma Verifact foi construida para oferecer ao usuario uma solucdo de captura robusta e confidvel do
ponto de vista técnico, tanto no aspecto da seguranca da informacao quanto juridico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteldo da captura é integralmente do usudrio. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequivoca os pontos relevantes que pretende provar por meio da
captura. A Verifact ndo tem controle, e ndo assume responsabilidade pelo contelido, politicas de privacidade ou
praticas de qualquer site de terceiros. Além disso, a Verifact ndo pode e nao censura nem edita conteldo de
qualquer site de terceiros. Em caso de duvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de seguranga operacional: i) autenticacao; ii)
confidencialidade; iii) integridade; iv) ndo-repudio; e v) tempestividade.

Quanto a autenticacao, vale ressaltar que a autoria do documento produzido via Verifact é certificada e
identificada por meio do registro de acesso do usuario a plataforma, via login e senha, que estao diretamente
vinculados ao cadastro por ele realizado- conforme autoriza o art. 411, do Cédigo de Processo Civil.

Quanto a confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informacdes
capturadas por meio da plataforma ndo serdao obtidas por terceiro sem o consentimento expresso ou tacito - via
disponibilizacdo do link de compartilhamento, por exemplo - do usuario, ressalvada a hipdtese de autorizacao
judicial, nos termos do art. 15, 32 da Lei Federal n? 12.965/2014 (Marco Civil da Internet).

Quanto a integridade, trata-se da garantia de que os dados capturados ndo serao acidental ou maliciosamente
alterados sem que haja constatacdo do fato através dos processos de validacdo disponibilizados. O relatério de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptogréfico, sobre os quais poderd o usuario agregar sua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que ndo se trata de uma garantia relativa a veracidade do contelddo da captura, mas
sim a constatacao de que o objeto da captura nao foi alterado, teve sua origem no servico da Verifact e que foi

gerado na data e hora constantes no carimbo de tempo.

Quanto ao nao-repudio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminacao
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas a seguranca para
aumentar a confianca em seu registro. Vale-se verificar as limitacdes conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatério de registro e dos
arquivos da captura técnica. O procedimento estd descrito no conteldo deste documento e permitira identificar
se houve qualquer alteracdo, acidental ou maliciosa, posterior a finalizacdo dessa captura e de forma
independente do servico. Os detalhes técnicos e as instrucdes sobre essa validacao estdo descritos no interior

do tépico 3 deste documento. Adicionalmente, é disponibilizado uma ferramenta online para a validacao
automatizada do registro, facilitando a verificacdo por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto a tempestividade, por fim, apds a finalizacdo da captura técnica, o relatério de registro serd expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma ancora temporal, que prova a existéncia de um documento em data e hora

determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes a Verifact.

Este registro foi realizado durante a vigéncia dos termos de uso (verifact_1.2).
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